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1. Preambulum

Az informatikai rendszerek ilizemeltetése soran szdmos kockézati tényezdvel és
veszélyhelyzettel kell szdmolni, el6térbe helyezve azt a tényt, hogy ezeket a
vesz€lyforrasokat teljes mértékben nem lehet megsziintetni. A kockazatok
csokkentésére a Magyar Felsoktatasi Akkreditacios Bizottsag (a tovabbiakban MAB)
informacios vagyonat kezeld felhasznaloinak és a rendszer lizemeltetdinek egyarant
torekednie kell, a cél ezeknek az elfogadhatdé mértékre torténd leszoritasa. A cél elérése
érdekében a MAB a kockazati elemeket folyamatosan vizsgalja, és az adott helyzetnek
megfelelden kezeli.

A szabdlyozas egyarant lefedi az informaciok helytelen kezelésébdl szarmazo kar
megeldzésére tett 1épéseket, az informatikai események és incidensek kezelését,
valamint egy incidens bekovetkezése esetén a kar minimalizalasat, illetve mentesitését.
Az informatikai incidensek elkeriilésének érdekében a cél a veszélyhelyzet elkeriilése
¢s annak kivédése, amit adminisztrativ és technikai eszkdzok segitségével kivanunk
elérni. A cél elérését informatikai védelmi eszkozokkel, azok miikodési feliigyeletével,
és észleld kontrollokkal biztositjuk azért, hogy a karos hatdst megeldzziik vagy
minimalizéljuk. Az adminisztrativ eszk6zok (szabalyzasok) leirjdk az adott helyzet
esetén sziikséges cselekvések sorozatat is.

Az informatikai rendszerek védelmére az ardnyossag elvének betartisa mellett a
legnagyobb mértékli technikai védelmet biztositjuk. A humén oldalrol érkezd
incidensek minimalizélésara szabalyzasi és képzési 1épéseket tesziink.

2. Az Informaciobiztonsagi Szabalyzat célja

A jelen Szabalyzat (a tovabbiakban IBSZ) célja, hogy a MAB éltal mukodtetett

informdcios, azon beliil informatikai rendszerekre vonatkozé biztonsagi intézkedéseket

szabalyozza, meghatdrozza a szamitastechnikai eszk6zok beszerzésének és

hasznélatanak, az lizemeltetés, a fejlesztés és alkalmazés, valamint az adatkezelés

folyamatanak biztonsagi szabalyait, definidlja az informatikai szerepkoroket, és eldirja

az egyes szereplok informatikai biztonsagot érintd feladatait. A papiralapu ligykezelés

biztonsdgara vonatkozd részletes szabalyokat a MAB Iratkezelési Szabalyzata

tartalmazza.

Az IBSZ feladata, hogy a célok eléréséhez keretet adjon az informatikai rendszerekben

¢és azon kiviil kezelt adatok bizalmassaganak, hitelességének és rendelkezésre allasanak

biztositasa érdekében. A szabalyozés alapja a MAB folyamatainak, adatainak és az azt

kezeld rendszereknek biztonsagi besorolasa. Az IBSZ strukturalis alapjat az MSZ ISO

/TIEC 27001:2014-es szabvany képezi.

Az IBSZ az alébbi 6 feladatokat tiizi ki:

a) A MAB informatikai rendszereinek biztonsagi osztalyba sorolasa.

b) A titok- és adatvagyon védelmére vonatkozo eldirdsok betartasa.

c) A személyes adatok védelméhez fiiz6d6 jogok kelld védelme.

d) Az lizemeltetett szamitastechnikai eszk6zok, hardverek, szoftverek, halozatok stb.
rendeltetésszerii hasznalata és megfeleld lizemeltetése.

e) Az lizembiztonsagot szolgdld miiszaki fenntartasi és karbantartdsi teenddk
elvégzése.
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f) A szamitogépes feldolgozasok €s az eredményadatok tovabbi hasznositasa soran az
illetéktelen hozzaférésbol és felhasznalasbol eredd karok megeldzése, illetve
minimalis mértékiire vald csokkentése.

g) Az adatallomanyok formai és tartalmi helyességének és épségének megorzése.

h) Az alkalmazott szoftverek sértetlenségének, megbizhaté mitkodésének biztositasa.

1) Az adatallomanyok biztonsagos mentése.

j) A felhasznalt ¢és keletkezett irdsos dokumentumok megfeleld kezelésének
biztositasa.

k) A MAB a MAB Titkarsag vezetd beosztast, és az informatikai rendszerekkel
Osszefiiggd feladatokat ellatoé dolgozoi szamara meghatarozza a felelsségi koriikbe
tartozé informatikai rendszerekkel kapcsolatos adatvagyonat, valamint az azt kezeld
informatikai rendszer védelmével, biztonsagaval ¢és megbizhatd miikodésével
kapcsolatos feladatokat, definialja az ehhez kapcsolodo feleldsségi- és hataskoroket.

1) Azinformatikai rendszerekkel kapcsolatos jogosultsag és a hozzaférés rendszerének
meghatarozasa.

m) A célok elérése érdekében az e szabalyzatban foglaltaknak az egyes rendszerelemek
teljes ¢életciklusa alatt miikodnie kell — a megtervezéstdl a miikodtetésiikon at a
felszamolasukig.

A MAB Informaciobiztonsaghoz kapcsolodo feladatait a MAB Titkarsag latja el.

3. Az IBSZ-hez kapcsolodo egyéb dokumentumok:

a) MAB adatvédelmi szabalyzat

b) Iratkezelési szabalyzat

c) Elektronikus masolatkészitési szabalyzat

d) Szabalyzat a mesterséges intelligencia felelds hasznalatarol a Magyar
FelsOoktatasi Akkreditacios Bizottsagnal

e) Balesetvédelmi eléirasok

f) Tizvédelmi eldirasok

4. Altalanos rendelkezések

Az IBSZ hatalya kiterjed a MAB Titkarsag 0sszes dolgozdjara, a MAB Testiilet és a
Kollégiumok, Munkacsoportok tagjaira, é¢s minden olyan személyre, aki a MAB-bal
olyan jogviszonyba keriil, mely soran a MAB informatikai infrastruktarat és
adatvagyont, vagy annak valamilyen részét kezeli, vagy a MAB informatikai rendszerét
hasznalja.

Jelen szabalyzat kiterjed minden olyan harmadik félre is, amely szdmara a MAB
hozzaférést biztosit az adatvagyon részének vagy egészének kezelésére, illetve a MAB
informatikai infrastruktara hasznélatara. A harmadik fél szdmara hozzaférés csak abban
az esetben biztosithatd, ha a felhasznalni kivant informacios rendszer feleldse ahhoz
irasban hozz4jarul, az igénybe vevo a jelen szabalyzatban foglaltak betartasat elfogadja,
illetve titoktartasi nyilatkozatot tesz.
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5. Az IT rendszerek és adatok biztonsagi besorolasa

A MAB altal miikddtetett rendszereket az alabbi 6t biztonsagi szint valamelyikébe kell
besorolni. A besorolds alapja a rendszer és adatai altal kiszolgalt folyamatok
kritikussaga, az adatok értéke, a rendszer €s adatainak kiesése, illetve elvesztése esetén
keletkezd karérték. Ugyancsak a besorolas alapjat jelenti az adatok érzékenysége,
kiilonos tekintettel a személyes és a kiilonleges jellegiikre.

1) Az 5. biztonsagi osztalyba soroland6 rendszerek €s adatok olyan, a MAB feladatainak
ellatdsa szempontjabol kritikus adatok és rendszerek azok, amelyekre sériilésiik vagy
kiesésiik esetén az alabbiak valamelyike fennall:

a) Nagymennyiségili személyes vagy kiilonleges adat keriilhet nyilvanossagra.

b) A nemzeti adatvagyon korébe tartozé adatvagyon megsériilhet vagy illetéktelen
kezekbe keriilhet.

c) Sulyos bizalomvesztés johet 1étre a MAB-bal szemben.

d) A MAB iigymenete szempontjabol nagyértékli, nem nyilvanos informaciod
keriilhet illetéktelen felhasznalasra vagy nyilvanossagra.

A MAB esetében ezek a rendszerek:

TIR

TIR 2.0

Microsoft 365

Irattari allomény

HR ¢s gazdasagi adatallomany

o po o

2) A 4-es biztonsagi osztalyba sorolando rendszerek és adatok olyan, a MAB feladatainak
ellatasa szempontjabdl kritikus adatok €s rendszerek, amelyek sériilése vagy kiesése
esetén az aldbbiak valamelyike fennall:

a) Nagymennyiségli személyes vagy kiilonleges adat sériilhet vagy keriilhet
nyilvanossagra.

b) Kiilonlegesen érzékeny folyamatokat kezeld informécidos rendszer vagy
kiilonlegesen érzékeny folyamathoz kapcsolédd adat jelentds mértékben
sériilhet.

¢) A MAB iigymenete szempontjabol nagyértékii, nem nyilvanos informacio
keriilhet illetéktelen felhasznaldsra vagy nyilvanossagra.

d) Bizalomvesztés kovetkezik be, vagy az adott szolgaltatasi teriilet vezetésében
személyi felelosségre vonast kell alkalmazni.

A MAB esetében ezek az alabbi rendszerek:

Iktatasi rendszer.

Informatikai halézat.
Mobiltelefonok.

Kozponti levelezd kiszolgalok.
Kozponti tarhely kiszolgalok.

°po o
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A 3-as biztonsagi osztalyba sorolandd rendszerek és adatok olyan, a MAB feladatainak
ellatdsa szempontjabol kritikus adatok és rendszerek, amelyekre sériilésiik vagy
kiesésiik esetén az alabbiak valamelyike fennall:
a) Személyes vagy kiilonleges adat sériilhet vagy kertilhet nyilvanossagra.
b) A MAB iigymenete szempontjabol érzékeny folyamat alapjaul szolgalo rendszer
vagy adat sériilhet.
c) Bizalomvesztés allhat el6 az adott rendszerrel, ennek kovetkeztében az azt
mikodtetd szervezeti egységgel szemben.
d) A szervezeti szabalyokban foglalt kotelezettségek ellatasa veszélybe kertilhet.

A MAB esetében ezek az alabbi rendszerek:
a. Szerverek

b. Notebookok

A 2-es biztonsagi osztalyba sorolando6 rendszerek és adatok olyan, a MAB feladatainak
ellatasa szempontjabol kritikus adatok és rendszerek azok, amelyekre sériilésiik vagy
kiesésiik esetén az alabbiak valamelyike fennall:
a) Csak csekély mennyiségii személyes adat sériilése kovetkezhet be.
b) Csak csekély értékii adat, vagy kis fontossagu informacios rendszer sériilhet meg
vagy eshet ki.

A MAB esetében ezek az alabbi rendszerek:

a. Asztali szdmitogépek

5) 1-es biztonsagi osztalyba kell sorolni azokat az informatikai rendszereket, amelyek

sériilésekor csak jelentéktelen karesemény kovetkezik be. Az 1-es biztonsagi osztalyba sorolt
rendszerek nem kezelhetnek szamottevé mennyiségii személyes adatot. A rendszer
sériilésekor nem kovetkezhet be bizalomvesztés, a probléma a MAB-on beliil marad ¢€s sajat
hataskorben meg is oldhat6. Az esetleg bekdvetkezd anyagi kar jelentéktelen.

1))

2)

6. Informaciobiztonsagi alapelvek

Az IBSZ szempontjabol biztonsagos allapot az, amikor a MAB adatvagyona, az azt
tarold, ¢és a folyamatokat kiszolgdlé rendszerek bizalmassaga, sértetlensége ¢és
rendelkezésre allasa zart, teljes korii €s a biztonsagi besorolasuknak megfeleld szinttel
aranyos ¢s folyamatos.

A 3-as, 4-es és 5-0s biztonsagi osztalyba sorolt rendszerek altal kezelt adatok és az arra
alapuld rendszerek védelmét a bizalmassag, sértetlenség és a rendelkezésre allas
szempontjabol ugy kell megvalodsitani, hogy az informatikai rendszer és kornyezetének
védelme folyamatos, teljes korli, zart ¢és kockazatokkal aranyos legyen, ¢és
megvalosuljon a zart szabalyozasi ciklus az aldbbiak szerint:

a) A védelem folyamatos, ha a valtoz6 kornyezeti feltételek mellett is megszakitas
nélkiil latja el a funkcioit. A folyamatos védelem megvalositasat az informatikai
rendszer teljes életciklusa alatt, a beszerzéstol az tizemelésbdl torténd kivonasig
biztositani kell.
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b) A védelem feljes korii abban az esetben, ha a védelmi intézkedések az
informatikai rendszer Osszes elemére kiterjednek, beleértve az alkalmazott
haldzati modellt, és barmely két végpont kdzott miikodo eszkozt. A védelmet a
fizikai, logikai és adminisztrativ teriiletek mindegyikén érvényesiteni kell az
alabbiak szerint:

1. Minden informacidbiztonsagi rendszerelemre vagy csoportra, ideértve a
kozponti, koztes €s végponti berendezéseket.
ii. Az informatikai rendszer infrastrukturalis kdrnyezetére.
iii. A rendszer mikddésében résztvevd hardver elemekre.
iv. Az operacids rendszerekre és a folyamatokat kiszolgalé rendszerekre.
v. A kommunikiciés rendszerre, kiemelten a szamitégépes halozati
kapcsolatokra.
vi. A rendszert és adatait tarold adathordozokra.
vii. A rendszerhez kapcsol6dd dokumentumokra.
viii. A rendszer izemeltetdire.
iX. A rendszer adataihoz hozzéaféréssel rendelkezd adatfeldolgozokra.
x. A rendszer mikddtetésében résztvevo kiilsé partnerekre.

¢) A védelem zdrt, ha tervezése soran minden szoba johetd fenyegetést figyelembe
vettek, €s a védelem ezek mindegyikével szemben megvalosul.

d) A védelem kockdzataranyos abban az esetben, ha hosszll idétartamra vetitve a
védelem koltségei aranyosak a potencialis karértékkel tigy, hogy a védelemi
intézkedések eredményeként a kockazatok elviselhetd mértékiire csokkennek. A
cél az elviselhet6 kockazatvallalas mellett a minimalis koltségraforditas.

7. Az informatikai biztonsag alapteriiletei

Az informacidévédelem, amely a MAB adatvagyonanak védelmét jelenti a bizalmassag,
s a sertetlenség teriiletén fiiggetleniil attol, hogy az adatvagyon elemeit elektronikus,
vagy mas formaban taroljak.

A megbizhat6é miikodés, amely a MAB informécios rendszereinek rendelkezésre allasat
¢s az elvart funkcionalitas képességének fennallasat jelenti.

8. A MAB informacidbiztonsagi politikaja

A MAB biztonsagi politikdja minden tizemeltetd és felhasznald szamara meghatarozza
azokat az elveket és szabalyokat, amelyek a MAB adatvagyon, valamint az azt kezeld
rendszerek bizalmassagéanak, sértetlenségének és rendelkezésre allasanak kialakitasa és
fenntartdsa érdekében sziikségesek.
A MAB biztonsagi politikajanak elsédleges célja az adatvagyon és az informécios
rendszer elemeinek védelmén keresztiil a MAB miikodési folyamatainak fenntartdsa. A
MAB ennek szellemében minden, az adatvagyon kezelésében részt vevé munkatarsatol
elvarja, hogy annak szakszerli kezelését a tdle elvarhaté mértékben valositsa meg. Az
adatvagyon barmely elemének veszélyeztetése az azt kezeld kizarasat eredményezheti
az adott rendszerbdl vagy annak mértékétdl fiiggden a teljes informatikai rendszerbdl.
Minden teriileten torekedni kell az aranyossagi elv betartdsa mellett a kockazatok
minimalizalaséra.
Az adatvagyon minden teriiletére meg kell hatarozni a feleldsségi koroket.
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Az informacidbiztonsaggal kapcsolatos feleldsségi koroket tigy kell meghatarozni,
hogy azok az egyes iizemeltetdi €s adatkezeldi feladatok ellatasdhoz legyenek kotve.
Torekedni kell a jogszabalyi kotelezettségek betartasara, kiilonos tekintettel a GDPR-
ra, a Biintetd Torvénykonyvrdl szolo 2012. évi C. torvény (Btk.) €s az informacios
onrendelkezési jogrol és az informacidszabadsagrol szolo 2011. évi CXII. torvényre.
Az informaciobiztonsagi ismeretek atadasa, valamint, az ahhoz sziikséges eréforrasok
rendelkezésre allasanak biztositasa az informatikai vezetd feladata.

9. Az lizemelteto hataskore

Minden, a MAB altal mikodtetett informatikai rendszer esetében az IBSZ szerinti
mikddtetés felelossége az alabbiak valamelyike:

a) A rendszer informatikai kiszolgald elemeinek, ideértve a szerverek,
munkaallomasok, operacios rendszerek, kliens szoftverek miikodtetését, az
elektronikus rendszerekben tarolt adatvagyon technikai értelemben vett
védelmét, és az azt kiszolgdlo rendszerek lizemeltetését a MAB titkarsag latja
el.

b) A rendszer miikddtetését a MAB-bal vallalkozasi vagy megbizasi szerzédésben
allo, az adott rendszer mukodtetésével megbizott személy vagy szervezet is
végezheti. Ebben az esetben az IBSZ hatalya rajuk, és alvallalkozoikra is
kiterjed.

Minden, a MAB titkarsag altal miikodtetett kozponti informatikai rendszer esetében az
abban tarolt adatok kezelésének feleldse az informatikai vezetd. Az 6 feladata az adatok
hozzaférési korének, valamint a rendszer altal megvalositott folyamatok személyi
korének meghatdrozasa, annak rendszeres attekintése, és a valtozasok atvezetése az
adott rendszerben. Az 5-0s, 4-es és 3-as biztonsagi osztalyba sorolt rendszerek esetében
a hozzaférések bedllitasat az informatikai munkatarsak szdmara adott irdsos vagy e-
mailben torténd utasitas alapjan végzik. A megbizasnak tartalmaznia kell a hozzaférésre
id6tartamat és a jogosultsagok kezelésével kapcsolatos elvek leirdsit. A MAB-bal
jogviszonyban nem allo személy esetében hozzaférés csak a MAB elndk engedélyével
lehetséges abban az esetben, ha annak megadésa elkertilhetetlen.

A hozzaférési kor szabalyozdsa a MAB vezet feladata abban az esetben is, ha az
adatokat nem elektronikus informécios rendszerben taroljak.

Abban az esetben, ha az adott informatikai rendszer iizemeltetését kiilsé személy vagy
szervezet végzi, a MAB vezetdje felelds azért, hogy vele szemben érvényesitse az IBSZ
kovetelményeit. Ennek érdekében a szolgaltatasi szerzOdésekben szerepeltetni kell a
kovetkezdket:

a) AKkiils6 személy vagy szervezet feleldsségvallalasat az szerzddés targyat képezd
informatikai rendszereire vonatkozoan, ideértve a mindenkor hatalyos térvényi
szabalyzasok, és a MAB belso szabalyzasainak betartasat.

b) A szolgaltat6 altal vallalt szolgaltatasi szint megallapodast (SLA). Ebben ki kell
térni a pontos vallalasi korre, annak mindségi kritériumaira €s azok mérésére €s
esetleges szankcioira. A szolgéltatéi szerzédéseknek minden esetben ki kell
térnie az informacidbiztonsagi, titoktartasi és adatbiztonsagi kérdésekre is.

A szolgaltatasi szerzddésben foglaltak betartasanak ellendrzése, valamint a sziikséges
intézkedések foganatositasa az informatikai vezetd feladata és feleldssége.
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10. A felhasznalok felelossége

A MAB informatikai rendszerének minden felhasznéloja koteles az IBSZ-ben foglaltak
szerint hasznalni az informatikai rendszert.

Minden személy csak a szdmara meghatarozott jogosultsagokkal 1éphet be az
informatikai szolgaltatasokba, és ezen jogok mentén hasznalhatja a rendszert. A
jogosultsag valtozasat a MAB vezet6jénél kell kezdeményezni, aki jelen IBSZ-ben
szabalyozott modon gondoskodik a hozzaférési engedélyek beallitasarol.

Tilos a jogosultsagi hozzaférések ataddsa mas személy részére, és tilos egy hozzaférést
tobb személyhez hozzarendelni.

Amennyiben egy szolgaltatds kezeldje, illetve felhasznaldja megallapitja, hogy
valamely informatikai rendszerben a szdmara sziikségesnél magasabb jogosultsagi szint
érhetd el szamara, ennek tényét jeleznie kell a MAB Titkarsdg informatikai
feladatellatasra kijelolt munkatarsai felé. A magasabb jogkor meglétének okat ki kell
vizsgalni.

A szolgaltatds felhasznéloja teljes feleldsséggel tartozik az adott szolgaltatés
igénybevételekor vallalt kotelezettségei betartasaért.

A MAB adatvagyona, fliggetleniil att6l, hogy azt informacids rendszerben vagy mas
modon tarolja, a MAB tulajdona. Az informdacios rendszereket minden munkatars
koteles csak a munkakorének megfelelden, az adott rendszer kezelési utasitasainak és a
kapcsolodo utasitasoknak megfelelden hasznalni.

Az 5-0s, 4-es €és 3-as biztonsagi osztalyba sorolt adatok, illetve az ebbe az osztalyba
sorolt rendszerekbdl szarmazo adatok kizarolag a MAB infrastrukturan tarolhatok. Ezek
az adatok hordozhat6 szamitogépeken, adathordozokon torténd rogzitésiikkor csak
titkositva tarolhatok azért, hogy esetleges elvesztésiikk esetén az adatokhoz vald
hozzaférés elkeriilhetd legyen.

Kiils6 adattarolasi szolgaltatasok (Google Drive, Dropbox ¢és alternativaik) nem vehetok
igénybe, helyettiik a MAB sajat felhdszolgaltatasat (OneDrive és SharePoint) kell
hasznalni. Nem vehetdk igénybe olyan kiilsd adattarolasi szolgaltatok, amelyek a naluk
elhelyezett adatokat sajat céljukra felhasznalhatjak, ennek ellendrzése a tarolast végzd
személy feladata. Egy kiils6 adattarolasi szolgaltatonal elhelyezett, a MAB tulajdonat
képezd adatot érintd incidens megvaldsulasa esetén a feleldsség a kihelyezést elrendeld,
illetve az azt végzé munkatarsat terheli.

Az informacios rendszerek kezeloi csak munkakori feladatuk ellatasahoz, annak
szlikséges mértékeéig, és a titoktartasi kotelezettségiik betartasaval kezelhetnek adatokat.

10) Az informatikai rendszer er6forrasaival minden felhasznalonak takarékoskodnia kell.

Kiilondsen ideértve a SharePoint és az e-mailek tarolasara szolgald tarhelyet (pl.: e-
mailben a csatolmanyok helyett a fajlok SharePoint-on térténd megosztas linkje
kertiljon elkiildésre, a SharePoint koézponti tarteriiletre csak a véglegesitett
munkaanyagok keriilhetnek fel, a személyes OneDrive-on kell tarolni a még nem
véglegesitett munkaanyagokat).

11) Az IBSZ eldirasait abban az esetben is be kell tartani, amikor a felhasznalok a MAB-ot

valamely szakmai szervezetben képviselik.

12) A MAB barmely informatikai rendszerének felhasznaloja, vagy az adatvagyon

valamely részének kezel6je szamara 2026. aprilis 1-jétdl kotelezd informacidbiztonsagi
ismeretekkel rendelkeznie. Az Gjonnan belépd munkatarsak szamara a munkafolyamat
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megkezdése elott, de legkésobb az els6 munkahéten, az egyéb kotelezd oktatdsokkal
(tizvédelmi, balesetvédelmi stb.) egyidoben meg kell torténnie.

13) Amennyiben a felhasznal6 a magatartdsaval veszélyezteti az informatikai adatvagyont,

az informatikai infrastruktirat és az ezeken alapulé miikédési folyamatokat, az
tizemeltetd intézkedhet a szolgéltatasbol torténd kizéarasrol és jogainak visszavonasarol.

14) Az IBSZ eldirdsainak szandékos megsértése esetén a vonatkozd jogszabalyoknak ¢€s a

1)

2)

3)

4)

5)

6)

7)

8)

9)

1)

MAB el6irasainak megfelelden szankcionélhato.

11. A MAB Titkarsagon beliili informatikai feladatok és felelgsség

A MAB informaciobiztonsagi vezetdje az informatikai vezetd és a jogi igazgatd a
feladatok szakmai megosztasa mellett.

A MAB informéciobiztonsagi szabalyzasat, az Informaciobiztonsagi Szabalyzatanak
készitését, fellilvizsgalatat és aktualizalasat az informatikai vezeto és a jogi igazgato a
feladatok szakmai megosztasa mellett egylittmiikddve végzi.

A MAB Titkarsag informatikai feladatellatdsa korében ellatja az IBSZ-ben foglaltak
betartasanak ellendrzését és incidens esetén 1épéseket tesz annak kivizsgalasara, az azt
kivaltd okok megsziintetésére, a tovabbi incidensek bekdvetkezésének
megakadalyozésara, és a normal mitkdés helyreallitasara.

A MAB Titkarsag informatikai feladatellatdsa korében fogja Ossze, koordinalja és
lizemeltet minden, a MAB tulajdondban levd informatikai eszkozt €s szolgaltatast.

A MAB Titkarsdg informatikai feladatellatisa korében koordindlja a szoftverek
beszerzéseit és végzi azok nyilvantartasat.

A MAB Titkarsag informatikai feladatellatasa korében engedélyezi az 11j informatikai
elemek iizembe allitdsat. Ennek megadédsa sordan megvizsgalja az adott elem
Osszeegyeztethetdségét a meglevd informatikai rendszerekkel, kiilonds tekintettel az
informaciobiztonsadgi megfeleléségre. Amennyiben az adott rendszerben ilyen irdnyt
hianyossagot tar fel, az lizembe helyezést az informatikai vezetd elutasitja, ebben az
esetben az eszkozt tilos lizembe helyezni.

Az informatikusok kérésre szakmai segitséget nyujtanak a megkotni kivant szerzédések
informatikai tartalméanak és paramétereinek kialakitasaban.

Az informatikai rendszerek IBSZ szerinti megfeleloségének vizsgalatat, az ezekkel
kapcsolatos tanacsadast az informatikai vezetd, illetve az altala kijelolt munkatarsak
végzik.

Az informatikai vezetd felelds a kapcsolattartasért az IBSZ-hez kotddd szervezetekkel
(pl. KIFU, HUNGARNET Egyesiilet). A tagsagi és a kapcsolattartasi kérdésekben a
MAB elndke dont az informatikai vezetd javaslata alapjan, a MAB érdekeinek a
figyelembevételével.

12. Az IBSZ-ben foglaltak megszegésének szankcioi

Amennyiben az IBSZ az adott folyamat feleldseként az illetékes feladatokért felelds
vezetOt hatarozza meg, aki a keletkezett karért koteles helytallni.
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A felhasznalokat a szabalyzatban foglaltak alapjan az aldbbi szankcidk sujthatjak:

a) A szolgaltatas részleges felfliggesztése vagy az abbol torténd kizaras, melyrol

az informatikai vezetd javaslata alapjan a MAB elnok dont.

b) A feleldsség megallapitasa és az okozott kar megtéritése.
A szolgaltatasokat igénybe vevok szankcionaldsa csak abban az esetben torténhet meg,
ha az adott rendszer iizemeltetdje dokumentalja a szankcid elrendelését sziikségessé
tevé eseményt vagy incidenst, vagy a MAB Titkarsdg informatikai feladatellatasa
korében észlelte azt.
A MAB-bal polgari jogi megbizasi jogviszonyban allok esetén a feleldsségi és a
kartéritési kérdésekben a polgari jog szabalyai alapjan kell eljarni.

13. Kornyezeti és fizikai biztonsag

Fizikai biztonsagi hatarvédelem. Az 5-0s biztonsagi osztalyba sorolt rendszerek kritikus
komponensei, kiilondsen a szerverek, tarold alrendszerek, routerek és kabelrendezok
csak az erre a célra kiilon kialakitott, megfeleld biztonsagi paraméterekkel rendelkezd
helyiségben miikddtethetok.

Az 5-0s biztonsagi osztalyba tartozé rendszerek komponenseit tartalmazoé helyiségekbe
belépési jogosultsagot a MAB elndke adhat sajat dolgozok vagy szerzddéses partnerek
szamara. A belépési jogosultsag nem ruhazhat6 at mas személyre. Jogosulatlan személy
belépéséért a feleldsség a hozzaférést atado személyt terheli.

A MAB informatikai rendszerelemeir6l csak az informatikai vezetd hozzajarulasaval
adhat6 ki informacié. Kiilonosen tiltott az informatikai rendszerrél barmilyen
informacio kozzététele nyilvanos, illetve kdzosségi oldalalakon.

Az irodék, szobak és egyéb létesitmények fizikai biztonsaga.

a) A MAB minden teriiletén elvart a ,tiszta asztal, tiszta tabla, tiszta képernyd”
elvének betartasa. Ennek értelmében minden szamitogeép esetében gondoskodni
kell a szamitogép zaroldsarol abban az esetben, ha a kezeldje nem tudja a gépet
a felligyelete alatt tartani. A hasznalt operacids rendszerekben lehetdség szerint
be kell kapcsolni az automatikus zarolasi funkcidt. Iratokat csak a sziikséges
ideig szabad lathat6 helyen hagyni. A nyomtato, masolo berendezésekben nem
szabad iratokat hagyni. A munka végeztével a szamitogépet ki kell kapcsolni, és
minden iratot zarhat6 irodabutorokban kell tarolni.

b) Az informatikai rendszerek miikodtetéséhez sziikséges egyéb munkateriiletek
hasznalatinak moddja megegyezik az altalanos védelmi teriiletek hasznélati
modjaval. Kiilonleges vagy védett adatot tartalmazo informatikai eszkozok,
adathordozok csak az informatikai helyiségben helyezhetdk el.

¢) Az informatikai céli helyiségek kialakitasarol és atalakitasarol az informatikai
vezetd dont.

Kiils6 kornyezeti karok elleni védelem.

a) Az35. biztonsagi osztalyl informatikai rendszerelemek kritikus fizikai komponensei
csak a hatdlyos jogszabalyozasnak megfeleld tiz- és villiamvédelmi rendszerrel
ellatott helyiségekben iizemeltethetOk. Talajszinten, vagy az alatt miik6do
helyiségek, irattarak esetében az ar- és belvizvédelmi szempontoknak is meg kell
felelni.

b) Egyedi esetekben az illetékes feladatokért felelds vezetd egyéb eldirasokat is
tehet.
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c) A tlizvédelmi rendelkezéseknek megfeleléen az erésaramu ellaté rendszereknek
tartalmazniuk kell olyan kapcsolot, amely tiiz esetén lehetdvé teszi a biztonsadgos
oltas végzését.

d) Az informatikai helyiség esetében biztositani kell azt a hiitési kapacitast,
amellyel az ott termelt felesleges hdmennyiség elvezetése megoldhato.

e) Minden helyiség esetén biztositani kell azt az erdsaramu ellatd kapacitast,
amellyel az ott miikodd informatikai eszkozok elektromos betaplalasa
talterhelésmentesen elvégezhetd

Munkavégzés. Az 5-0s biztonsagi osztalyl rendszerek komponenseit tartalmazo
helyiségekben minden, nem a MAB Titkarsag informatikai feladatellatdsa kijelolt
munkatarsai altal folytatott munkavégzést, ami az informatikai rendszereket, vagy azok
miikodését veszélyezteti, csak eldzetes egyeztetés utan szabad elkezdeni. Az egyeztetést
a munkat ellatd6 harmadik fél, és az informatikai vezetd, vagy megbizottja végzi. A
helyiség gépészeti elemeit veszélyezteté munkalatok csak az azt ilizemeltetd féllel
torténd eldzetes egyeztetés és jovahagyas utan végezhetok. A szolgaltatas kiesésével
jaré tervezett munkavégzésekrdl a MAB Titkdrsdg minden érintett munkatarsat legalabb
2 nappal korabban értesiteni kell.

Az 5-0s biztonsagi osztalyu rendszerek komponenseit tartalmazo helyiségekben
mindenfajta szallitdsi tevékenység csak egy belépésre jogosult MAB Titkarsag
munkatarsanak feliigyelete mellett alkalmazhato.

Minden, az informatikai helyiségbe, illetve kabelrendezokbe keriil6 0j rendszerelem
elhelyezését elézetesen az informatikai vezetdnek jova kell hagynia. A jovahagyés
elutasithatd abban az esetben, ha a helyiség nem rendelkezik a sziikséges szabad hellyel,
tapellatasi vagy hiitési kapacitassal.

A MAB Titkarséag irodaiban elhelyezett informatikai kébelezési teriileteket, ideértve a
kabelcsatorndkat, alagutakat a MAB Titkarsdg informatikai feladatellatasa kijelolt
munkatérsai feliigyelik. Ezért azokban munkat végezni, a megkdzelitésiiket korlatozni
csak az informatikai vezetd jovahagyasaval lehet.

10) A MAB Titkarsag informatikai eszkdzeinek karbantartasa.

a) A MAB Titkéarsag informatikai feladatellatasa kijelolt munkatarsaknak minden
informatikai komponenst kotelesek felmérni, azok karbantartdsi igényét
meghatdrozni, azok karbantartési ciklusat az eldirt idében betartani azt.

b) A karbantartasok sordn a felmertilt sériilékenységeket ki kell kiiszobolni, a
karbantartasokat ugy kell elvégezni, hogy annak soran ne meriiljenek fel ujabb
sériillékenységek. A karbantartdsok lebonyolitasaért MAB  Titkarsag
informatikai feladatellatasa kijelolt munkatarsai a feleldsek.

11) A MAB Titkarsag székhelyén kiviil hasznalt eszkozokkel kapcsolatos szabalyok.

a) A MAB Titkéarsdg székhelyérdl informatikai eszkozt kivinni engedélyezett
otthoni munkavégzés, vagy kikiildetés alapjan lehet. Az eszkdzok mozgatasat
atadas-atvételi dokumentummal kell kisérni.

b) A kivitel sordn vagy annak kovetkezményeként bekovetkezd karokért, kiilonds
tekintettel az adatvagyonban, adatbiztonsagban keletkezettekre, a kivitelt végzd
személy a felelds, amennyiben a kar szamara felrohato okbol keletkezett. Az 5-
0s, 4-es és 3-as biztonsagi osztalyl adatokat amennyiben az elkeriilhetd, nem
szabad lemasolni, hanem az adott rendszert kell haszndlni. Amennyiben az
adatok masolasa elkertilhetetlen, azokat kizarélag titkositott formaban szabad a
MAB Titkarsag teriiletérdl kivinni. Az adatok kivitelét az illetékes feladatokeért
felelds vezetonek engedélyeznie kell.
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12) A mar nem hasznalt vagy meghibasodott adathordozok adattartalmat oly médon kell
megsemmisiteni, hogy a tartalom ne legyen helyreéllithatd. Amennyiben az eszkoz
meghibasodott, az adathordozot a MAB Titkarsag informatikai feladatellatasa kijel6lt
munkatarsai részére kell atadni, hogy az adathordozok szakszerli megsemmisitését
elvégezhessék.

13) A papir alapu informécidk kifiirkészésének elkeriilésére a sziikségtelenné valt iratok
megsemmisitését ugy kell elvégezni, hogy azok tartalma illetéktelenek szamara ne
legyen megismerhetd, lehetéség szerint iratmegsemmisitd gépet kell hasznalni.
Kiilonosen tilos ezeket megsemmisités nélkiil hulladéktarolokba helyezni. A papir alapi
dokumentumok informacidbiztonsagaval kapcsolatos tovabbi szabalyokat a MAB
Iratkezelési Szabalyzata tartalmazza.

14) Az informatikai eszkozoket a MAB Titkarsag informatikai feladatellatasa kijelolt
munkatarsai kozremiikodésével kell selejtezni. Az eljaras soran megallapitast nyer a
selejtezés indokoltsaga, és sziikséges esetben az adattartalom szakszerti eltavolitdsa. Az
5-0s, 4-es és 3-as biztonsagi osztalyu rendszerek adathordozoit a selejtezés utan
fizikailag meg kell semmisiteni. A folyamat feleldse az informatikai vezeto.

14. Fejlesztési és tamogatasi feladatok

1) A 4-es és az 5-0s biztonsagi szintli fejlesztési feladatokat csak az eredeti rendszertdl
elkiiloniilten szabad végezni.

2) Amennyiben a fejlesztési feladatok ellatasahoz elengedhetetlen a védett adatokhoz
torténd hozzaférés, a fejlesztési rendszert az eredetivel megegyezd biztonsagi szintlinek
rendszerben életben levoket.

3) A MAB Titkarsag sajat fejlesztésii, vagy ajandékba kapott szoftver csak funkcionalis
teszt utan allithato tizembe.

4) Minden, a szolgaltatasi felilleten vagy funkcidkészletében megvaltozott szoftver
esetében a tesztelési eljarast ujra el kell végezni. A tesztelési kotelezettség nem csak az
alkalmazésok, hanem az azt futtaté kdrnyezetek (webszerverek, adatbaziskezeldk stb.)
esetében is fennall, de csak a hasznalt funkciokra kell kiterjednie. A tesztek eredményét
jegyz6konyvben kell rogziteni.

15. Uzemeltetés menedzsment

1) Uj informatikai rendszer iizembe helyezése.

a) A MAB Titkarsadg szolgaltatasi igényének a MAB Titkarsdg informatikai
feladatellatasa kijeldlt munkatarsai csak abban az esetben tesznek eleget,
amennyiben az abban foglaltak megfelelnek az IBSZ-nek. A MAB Titkarsag
informatikai feladatellatasa kijelolt munkatarsai a szolgaltatasi igényt vagy sajat
szolgéltatasaival, vagy az igényld az illetékes feladatokért felelds vezetdvel
tortént egyeztetés utan az igényld altal kivant szoftverrel oldja meg.

b) Amennyiben a MAB Titkarsag 0 szoftver lizembe helyezését tervezi, annak
biztonsagi besorolasat mar a tervezési fazisban el kell végezni, és az lizemeltetés
szabalyait ennek megfelelden kell kialakitani.

2) Amennyiben MAB Titkarsadg Uj szoftvert kivan ilizembe helyezni a MAB
infrastrukturdjan, a szoftvernek meg kell felelnie az IBSZ kovetelményeinek ¢€s a
jogszabalyi elvarasoknak, kiilonos tekintettel a GDPR-ra. A megfeleldségrol a szoftver
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fejlesztdjének kell nyilatkoznia, amelyet a MAB Titkdrsag informatikai feladatellatasa
kijelolt munkatarsa ellendriz. A MAB Titkarsag a megfeleldség hianyabol adodo
esetleges kart a szoftver eladdja felé haritja at.

Kriptografiai alapelvek

a) Az informatikai rendszer minden pontjan, ahol az a kockazattal ardnyosan
megoldhato, kriptografiai megoldasokat kell alkalmazni.

b) A kriptografiai megoldasok nem hagyhatok el az egyes rendszerekbe torténd
bejelentkezés, és az adatok forgalmazasat végzo csatornak esetén.

¢) Az informaciés rendszerek nem tartalmazhatnak kis eréforras igényti eljarassal
dekodolhato jelszavakat.

Jogkovetd magatartés

a) Tilos a MAB Titkarsag tulajdonat képezé barmely informatikai eszkéz vagy
szolgaltatds jogsértd tevékenység soran torténd felhaszndldsa, ideértve a
jogszeriitlen szoftver haszndlatot, kiilondsen az azok terjesztésében torténd
kozremiikodést.

Kartékony szoftverek.

a) Azon rendszerek esetében, amelyekben kartékony kodok eldfordulhatnak, a
detektalasukra és elharitasukra szolgald szoftvert kell telepiteni. A szoftver
pontos tipusat az informatikai vezetd hatdrozza meg, ett6l eltérni nem lehet.
Kiilonosen tilos barmilyen, a védelmi szoftvert nem tartalmaz6 informatikai
berendezést a MAB Titkarsag informatikai halézathoz kapcsolni.

b) A felhaszndld6 nem hasznalhatja sajat tulajdont eszkozét ¢és adattarolod
berendezéseit a MAB Titkarsag informatikai infrastruktirajan. A sajat tulajdont
adathordozo MAB Titkarsadg informatikai rendszerhez torténd csatlakoztatasa
kovetkeztében keletkezett karért a csatlakoztatast végzoé személy a felelds.

Frissitések.

a) A MAB Titkdrsdg minden informacids rendszerelemére telepiteni kell az
operacids rendszer és az altaluk miikodtetett rendszerek frissitéseit.

b) A publikalt sériilékenységek elleni védelem megvalodsitdsa az adott rendszer
lizemeltetését végzok feladata és feleldssége. A bizalmassagot, hitelességet vagy
rendelkezésre allast kozvetleniil fenyegetd publikalt sériilékenységekkel
szembeni védekezd intézkedés a publikaciot kdvetden a lehetd legrovidebb idén
beliil hajtand6 végre.

A MAB Titkéarsadg hordozhat6 szamitogépet biztosit a munkatarsai szamara.

Az személyes haszndlatra atadott, a MAB Titkarsag tulajdonat képezd szamitogép
indokolt esetben, de kizarolag az atvevd altal magancélra is igénybe vehetd. Magancélu
hasznalat esetén a maganjellegli adatokat a gépen tarolt egyéb adatoktol jol
elkiiloniilten, egy kifejezetten erre a célra szolgald, ,,.Személyes adatok™ elnevezésii
konyvtarbol kiindulva kell tartani, més helyen tilos a személyes adatok taroldsa. Az
informatikai munkatarsak ebben a konyvtarban semmilyen karbantartdsi munkat nem
végezhetnek, annak tartalmat nem tekinthetik meg €s azt nem menthetik. A magancéli
hasznalat és a személyes adatok taroldsa nem akadalyozhatja a feladatok ellatasat. A
szamitogép leadasakor a ,,Személyes adatok mappat a gép hasznaldjanak kell tordlnie.
A MAB Titkarsag tulajdonat képezd szamitogépen kizardlag jogtiszta szoftverek
futtathatok, kiilonosen tilos barmilyen illegélis forrasbol szarmazo, vagy feltort program
futtatasa, illegalis tartalom letoltése. A magancéli hasznélatbol kizart a jatékprogramok
futtatasa.

10) Amennyiben a MAB Titkarsdg egy munkatirs szdmara hordozhaté szamitogépet

biztosit, ezt a gépet kell hasznalnia minden egyéb céges feladat ellatdsdhoz.

Oldal 15/ 22



MAGYAR FELSOOKTATASI AKKREDITACIOS BIZOTTSAG

11) A MAB Titkarsag tulajdonaban allo eszkdzok biztonsagardl minden munkatdrsnak
gondoskodnia kell. A MAB Titkarsag tulajdondban all6 eszkdzben keletkezett hiba,
vagy kar bekovetkezését a lehetd legrovidebb idon beliil jelezni kell az informatikai
vezetO felé. A hiba javitasat kizarolag a szerzodésekben vagy a garanciajegyen szerepld
szerviz partner végezheti.

12) Amennyiben a MAB Titkarsag tulajdonaban 4ll6 informatikai eszkozt ellopjak, a MAB
vezetdjének, vagy az eszkdz haszndlojanak feljelentést kell tennie. A feljelentés
jegyzokonyvében foglaltak alapjan a MAB Titkarsag allapitja meg a kar mértékét és a
munkatars felel6sségének mértékét.

13) A MAB Titkarsag altal kiadott e-mail cimek nem hasznalhatok magancélu levelezésre.

14) Mentési eljarasok.

a) Minden 5-0s ¢és 4-es biztonsagi osztdlyba sorolt informacidés rendszer
tizemeltetési leirasanak tartalmaznia kell az adott rendszer és adatainak mentési
eljarasat, kitérve a mentési gyakorisagra, a mentés metddusara, a mentésért
felelds személy meghatarozasara, a mentés ellendrzésének periodusara és
gyakorisagara, illetve az ellendrzésért felelds személy meghatarozasdra. A MAB
tizemeltetésében levd, 5-0s biztonsagi szintre sorolt rendszerek esetében off-site
mentések tarolasa is kotelezd, a mentések tarolasi rendjének alapkdvetelménye
a rendszer lizemeltetésétdl tavoli tarolas, illetve az Orzés biztonsaga. A keletkezd
off-site mentések meglétét és olvashatosagit évente egyszer ellendrizni, az
ellendrzés tényét dokumentalni kell.

b) A 4-es és az alatti biztonsagi szintli rendszerek esetében az on-site mentések is
elfogadhatok, amennyiben azok fizikai elhelyezkedése az azokat miikodtetd
rendszer komponensektdl kiilonbdzo épiiletben helyezkedik el.

¢) A mentési rendet minden esetben ugy kell megtervezni és kialakitani, hogy a
rendszer miikodoképessége barmelyik komponensének kiesése vagy adatainak
elvesztése utan esetén elfogadhatd mértékii adatvesztés mellett helyreallithato
legyen. A helyreéllitasi tervben szerepelnie kell a teljes rendszer helyreallitasi
leirasanak is. A mentési és helyreallitasi terveket a rendszerek verziovaltasakor,
de legalabb évente egyszer feliil kell vizsgalni, melynek felelése az adott
rendszerért felelds informatikai munkatars.

d) Az alkalmazésok és informatikai eszk6zok (ideértve a switcheket, routereket is)

e) Az 5-0s biztonsagi osztalyu rendszerek adatait minden munkanap végén teljes
egészében menteni kell. A mentési modnak biztositania kell, hogy azok egy teszt
rendszerbe visszatolthetdk legyenek. A 4-es és az alatti biztonsagi osztalyba
tartoz0 rendszerek adatai esetében a novekményes mentési eljarasok is
valaszthatok.

f) Minden 5-0s biztonsagi osztalyba sorolt rendszer esetén legalabb évente egyszer
visszaallitasi tesztet kell végezni, melynek célja annak ellenérzése, hogy a
mentésekbdl az eredeti rendszer és adatai biztosan visszaallithatok-e. A
visszaallitasi tesztet az eredetivel funkcionalisan megegyezd kornyezetben kell
elvégezni. A visszadllitasi tesztet és annak eredményét irdsban dokumentdlni
kell.

g) A munkadllomasokon lehetdség szerint csak minimalis mennyiségii adatot
szabad tarolni. A munkavégzés soran keletkezd adatokat a MAB Titkarsag altal
biztositott felhdszolgaltatasban kell tarolni (OneDrive, SharePoint)

h) A mentés elvégzésének felelossége a munkadllomast hasznald felhasznaloe, a
mentés elmulasztasabol addédd kar a munkaallomdst haszndldé munkatérs
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feleldssége. A mentést lehetévé tevd szoftver telepitését és miikodésének
beallitasait a MAB Titkarsag informatikai feladatellatasa kijelolt munkatarsai
végzik el.

15) Halozatbiztonsag menedzsmentje.

a)

b)

d)

g)

h)

A MAB teljes halozati infrastruktiraja egységes koncepciod és megvaldsitasi
stratégia mentén keriil kiépitésre. Az iranyelvek meghatarozasat a MAB
Titkdrsag informatikai feladatellatasa kijelolt munkatarsai végzik, a kiépitést
kiilsO szolgaltatod cég bevonasaval valdsul meg.

A MAB egységes WiFi halozatot iizemeltet. Kiilondsen nagy biztonsagi
kockézatot jelent, ezért kifejezetten tilos WiFi végpont (router, AP) jovahagyas
nélkiili tizembe allitasa.

A kommunikacios halézathoz csak a MAB Titkarsdg informatikai
feladatellatasa kijelolt munkatarsai altal engedélyezett és jovahagyott eszkdzt
szabad kapcsolni.

A MAB teriiletén csak a MAB Titkarsag informatikai feladatellatasa kijelolt
munkatarsai altal engedélyezett és jovahagyott internet-hozzaférést szabad
hasznalni. Kiilon6sen nem megengedett a MAB informatikai hal6zat barmilyen
OsszekoOtése vagy megosztdsa barmilyen madas halozattal, ideértve a GSM
szolgéaltatason alapuld mobiltelefonos kapcsolatot is.

A MAB Titkarsag informatikai feladatellatasa kijelolt munkatarsainak
engedélye és feliigyelete nélkiil kifejezetten tiltott barmilyen kiilsd halozati
kapcsolat belsd haldzati szolgaltatasban végzddtetése, pl. VPN szerver, vagy
kiilonféle tunnelek l1étrehozésa.

A nem haszndlt halézati végpontok hélozati kapcesolatat fel kell fliggeszteni.

A MAB Titkarsag informatikai feladatellatasa kijel6lt munkatarsai tizemeltetik
a MAB tlizfal rendszerét. A tlizfal alapértelmezés szerinti biztonsagi beallitasa
a kapcsolatok tiltdsa. Az egyes szolgaltatisok szamara sziikséges
kommunikécios utakat az adott rendszer miikddési eldirdsainak megfelelden
szabad megnyitni. A tlizfal Gjabb portjainak megnyitasa kizardlag a
munkavégzéshez sziikséges szoftverek milkodésének érdekében végezhetd el.
A tlizfal bedllitasait rendszeresen feliil kell vizsgalni, €s a sziikségtelenné valt
kapcsolati utakat be kell zarni.

16) Médiakezelés.

a)

b)

c)

Az 5-0s, 4-es és 3-as biztonsagi osztilyu rendszerek adatainak mentéseit
tartalmazo adathordozdok jogvédelem ald esé adatokat, személyes adatokat
tartalmazhatnak. Ezeknek az adathordozoknak a kezelésére ugyanazok a
szabalyok vonatkoznak, mint az adatokat eredetileg tarolo rendszereszkozokre.
Az 5-0s, 4-es és 3-as biztonsagi osztilyu rendszerek adatainak mentéseit
tartalmazd adathordozok az informatikai helyiségben lemez-, vagy
pancélszekrényben kell tarolni. Az adathordozdkrol és azokhoz torténd
hozzaférésr6l a  szekrényhez hozzaféréssel rendelkezd személynek
nyilvantartast kell vezetni.

Az adathordozdok mentésbdl torténd kivondsa és szakszerli megsemmisitése a
MAB Titkarsag informatikai feladatellatasa kijel6lt munkatarsainak a feladata.

17) Szerviz tevékenységek.

a)

Minden informatikai eszkdz szerviztevékenységre torténd atadasa elott
gondoskodni kell az adattartalom illetéktelen személy altali megismerésének
megakadalyozasarol.

18) Informéciocsere.
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a) Az 5-0s, 4-es és 3-as biztonsagi osztadlyt rendszerek adatain automatikus
adatcserét megvaldsito kapcsolatok és folyamatok 1étesitéséhez az informatikai
vezetOnek ¢és az adott rendszert iizemeltetd illetékes feladatokért felelds
vezetdnek az engedélye sziikséges. A kapcsolat kérelmezésekor az
tizemeltetoknek pontosan részletezniiik kell az adatkezelés céljat, az alkalmazott
miiszaki megoldast kiemelten az adatcsere biztonsagat megvalosité muszaki
megoldasokra.

b) Az adatcsere kornyezetét ¢€s technoldgiai megolddsait az adatcserét
kezdeményezd alkalmazas lizemeltetdjének dokumentalnia kell.

19) Monitorozas.

a) Az informatikai rendszer feliigyeletére automatikus feliigyeleti rendszert kell
lizemeltetni.

b) A feliigyeleti rendszer komponenseinek ki kell terjednie a szerverek, aktiv
halézati elemek, menedzselhetd nyomtatdo-mésold berendezések €s minden, a
rendszerbe bekdthetd informatikai berendezés allapotara és folyamatainak
feligyeletére.

20) Archivalas.

1)

2)

3)

4)

a) A MAB Titkarsag altal kivezetésre keriilt rendszereit, amennyiben azt az
illetékes feladatokért felelds vezet6 elrendeli, archivalni kell.

b) Az archiv rendszerek biztonsagi besoroldsat az azokban tarolt adatok jellege
alapjan a hasznalatban levd rendszerekre vonatkozd szabalyok szerint kell
elvégezni.

c) Az archiv rendszerekre ugyanazok a szabalyok vonatkoznak, mint a
hasznéalatban levokre, kiilonds tekintettel a hozzaférési jogosultsagok
meghatarozasara.

d) Az archivalt rendszerekrdl mar nem sziikséges rendszeres biztonsagi masolatot
késziteni, de rendelkezni kell off-site mentéssel, amelybdl sziikség esetén az
archivalt rendszer helyreallithato.

16. Emberi eroforrasok

A MAB informécios rendszeréhez torténd hozzaférés alapja a MAB elndkének az
engedélye.

Uj munkatars felvétele esetén a munkatars adatait a MAB Titkarsag informatikai
feladatellatasa kijelolt munkatarsainak fel kell vennie az M365 rendszerbe. Az ehhez
sziikséges adatokat a MAB Titkarsag illetékes feladatokért felelds vezetdje a felvételi
dontés utan kiildi meg az informatikai vezetd szamara.

Az M365 rendszerben licenszel alapvetden csak a MAB Titkarsaggal kinevezéses
jogviszonyban allok szerepelhetnek. Ideiglenes jogviszonyt munkatarsak szamara csak
a jogviszony fennallasdig érvényes, csak az adott feladatkor ellatasara alkalmas
hozzaférés biztosithatd. A hozzaférésnek a jogviszony lejartakor automatikusan meg
kell sziinnie.

A MAB Titkarsag dolgoz6i szamdra minden informéciods rendszerben csak azok a
jogkorok biztosithatok, amelyek a munkakorének ellatasahoz sziikségesek. A munkakdr
megvaltozasat a MAB Titkarsag illetékes feladatokért felelds vezetdje irasban jelzi az
informatikai vezetd felé. Amennyiben MAB Titkarsag illetékes feladatokért felelds
vezetdje a jogosultsagi valtozas kérelmét elmulasztja, az ebbdl adodoé kovetkezmények
feleldssége 6t terhelik.
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Egy munkatérs jogviszonydnak megsziinése esetén a hozzaféréseit meg kell sziintetni.
A megsziintetés az erre szolgalo kilépési lap kitdltésével torténik. A MAB Titkarsag
informatikai feladatellatasa kijelolt munkatarsai

a lap elfogadésaval a kilépés hatarnapjaval megsziinteti az informatikai rendszerekhez
adott hozzaféréseit, atveszi a munkatars szamara atadott informatikai eszk6zoket. A
lejart érvényességi idejii hozzaféréseket automatikusan tiltani kell.

A jogviszony megsziinése utdn a munkatirs a MAB adatvagyonanak semmilyen
részének masolataval nem rendelkezhet. A titoktartdsi kotelezettség a jogviszony
megsziinése utan is fennall.

17. Hozzaférés és jogosultsagok szabalyozasa

Hozzaférési politika.

a) Authentikacié. Minden, a MAB informacios rendszerében tarolt adatot és
szolgéltatast hozzaférési védelemmel kell ellatni. A hozzaféréseket személyre
szoldan kell kialakitani. A hozzaféréseket csak az a személy hasznélhatja,
akinek azt kiadéasra keriilt. A hozzaférés torténhet felhasznaléi névvel és
jelszdval, valamint kétfaktoros authentikaciéval.

b) Authorizacio. A hozzaférésekhez az egyes alrendszerekben szerepkoroket,
ennek hidnydban objektum szintii jogosultsdgokat kell meghatarozni. A
szerepkoroket €s a jogosultsagokat abban a legkisebb korben kell meghatarozni
¢s beadllitani, hogy a felhaszndlo feladatkore még elvégezhetd legyen. A
minimalis jogkor elve az illetékes feladatokért felelds vezetdire is érvényes,
szamukra sem allithato be a szerepkoriikh6z nem sziikséges jogkor. A rendszer
lizemeltetését és a mentéseket készitd rendszer adminisztratorok szamara,
amennyiben feladatuk masképp nem végezhetd el, teljes hozzaférési
jogosultsagot kell adni.

c¢) Hozzaférés nélkiil az egyes rendszerekbdl kizardlag publikus adatok lehetnek
kinyerhetdk.

d) A szerepkoroket és a jogosultsagokat évente egyszer feliil kell vizsgalni. A
feliilvizsgalat eredményét a rendszert lizemeltetd illetékes feladatokért felelds
vezetdnek kell ellendriznie €s jovahagynia.

MAB informatikai rendszerében nem miikddhet olyan komponens, amely jelszavakat
olvashato formaban, vagy elavult titkositassal kodol.

Amennyiben a MAB adatvagyondnak titkositasa soran felhasznalt kodolasi eljaras
elavulttd valik, a kodolasi eljarast le kell cserélni egy megbizhat6 véltozatra.

Az 5-0s, 4-es ¢és 3-as biztonsagi osztalyl rendszerekhez sziikséges jelszavakat
meghatarozott idészakonként cserélni kell.

A MAB rendszereit ugy kell kialakitani, hogy azok ne tegyék lehetévé egyszerii
jelszavak hasznalatéat.

Minden rendszerben korlatozni kell a sikertelen bejelentkezési kisérletek szamat. A
sikertelen bejelentkezési kisérleteket naplozni kell. A belépési kisérletekrdl az 5-6s, 4-
es ¢s 3-as biztonsagi osztalyu rendszerekben a naplozason tl lehetdség szerint az
automatikus feliigyeleti rendszernek jelzést kell adnia az iizemeltetd személyzet
szamara.
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Az 5-0s, 4-es és 3-as biztonsagi osztalyt rendszerekhez hozzaféréssel rendelkezd
munkatarsak részére az adott rendszer lizemeltetését végzo illetékes feladatokeért felelds
vezetOnek fel kell hivnia a figyelmet az IBSZ-ben foglaltak betartasara.

Tavoli hozzaférés.

a) Az 5-0s biztonsagi osztalyu rendszerekhez kizarolag a MAB bels6 halozatabol
mikddtethetok haldzati kapcsolatok. Minden egyéb hozzaférési kisérlet
informatikai incidensnek mindsiil, amelyet az informatikai iizemeltetd
személyzetnek detektalnia kell, és ki kell vizsgalnia.

b) A MAB Titkarsdg a tavmunka lehetdségének biztositasaira VPN megoldason
alapuld tavoli elérést biztosit a dolgozoi szamara. A VPN kapcsolati végpontok
kiépitése ¢és feliigyelete a MAB Titkarsag informatikai feladatellatasra kijelolt
munkatars feladatkore. Szigortian tilos az informatikai vezetd engedélye nélkiili
VPN kiszolgalo telepitése.

Operéacios rendszer hozzaférés.

a) Azokon a szamitogépeken, melyekrdl 5-0s, 4-es és 3-as biztonsagi osztalyu
rendszerekhez privilegizalt felhaszndloként torténik hozzaférés, a felhasznalok
nem rendelkezhetnek teljes hozzaféréssel.

b) A teljesjogl hozzaférést indokolt esetben az illetékes feladatokért felelds vezetd
altal megbizott személy vagy a MAB Titkarsag informatikai feladatellatasra
kijel6lt munkatarsa birtokolja.

18. Megfeleloség

A mindenkori jogszabalyi megfeleldség biztositdsa a MAB Titkarsag feladata.
Hatosagi felszolitasra a jogszabalyban eldirt adatokat a MAB Titkarsaga hatosag részére
kiadja és amennyiben sziikséges, az adott ligyben a hatdsdgokkal a jogszabalyi eldiras
mértékekeéig egyiittmiikodik.

Az informdcidbiztonsagi kovetelmények betartasat €s az informdciobiztonsag
tudatossag szintjének mérését a MAB Titkarsag informatikai feladatellatasra kijelolt
munkatarsai penetracios tesztekkel is végezheti.

Azon rendszerek esetében, amelyek ilizemeltetése nem felel meg az IBSZ-ben
foglaltaknak, egy esetleges incidens feleldssége az alkalmazas felhasznalgjat terheli.

19. Uj informacios rendszerek elfogadasi eljarasa

Uj informacios rendszer bevezetése elott, mar a tervezési fazisban egyeztetni kell a
szolgéltatas iizemeltetdivel az aldbbi szempontok alapjan:
a) Meg kell hatdrozni a rendszer fejlesztdjét, lizemeltetdit és a rendszer
életciklusat.
b) Az lizemeltetést végzoknek jova kell hagyni a rendszer adatainak tarolasaval és
a biztonsagos tlizemeltetéssel kapcsolatos funkcidit €s eljarasait. Amennyiben a
biztonsagos lizemeltetés nem valosithatd meg, az lizemeltetdk a rendszer
miikddtetését megtagadhatjak.
c) Meg kell hatarozni és jova kell hagyni a rendszerekkel kapcsolatos tdmogatasi
feladatok, az azt elldto személyek korét a rendszer teljes életciklusara
vonatkozoan.
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20. Informaciobiztonsagi események menedzsmentje

A MAB informacios rendszerével és az adatvagyonaval kapcsolatos szokatlan, vagy a
normal miikodéstdl eltérd eseményeket be kell jelenteni a szolgaltatas lizemeltetdjének.
A MAB Titkarsag kezelésében levd informatikai rendszer €s adatvagyon esetében
koteles kialakitani azokat a kommunikacids csatornakat, amelyeken incidens
bejelentéseket fogad. Ezek a kdvetkezok:

a) E-mail: informatika@mab.hu

b) Telefon: +36 70 519 7318

c) Személyesen az informatikai feladatellatasra kijelolt munkatarsak
Az informatikai rendszerekkel kapcsolatos biztonsagi hiba észlelése vagy
megismerése esetén azt be kell jelenteni az informatikai vezet6 felé.
A biztonsagi hiba kihasznélasa a Btk-ba {itk6z6 cselekmény, a MAB Titkarsag ilyen
esetekben jogi eljarast kezdeményez minden olyan esetben, amikor a hibat észleld
személy elmulasztja annak jelzését az lizemeltetok fel¢, vagy a biztonsagi hibat
nyilvanossagra hozza.
Biztonsagi esemény bejelentésekor a bejelentdnek minden olyan birtokéban levd adatot
csatolnia kell, amely az esemény kezeléséhez sziikséges lehet.
Tomeges érintettség esetében az lizemeltetdknek a normal kommunikacids csatorndkon
kell tajékoztatast nyajtaniuk.
A 4-es és 5-0s szintll rendszerek esetében lizletfolytonossagi és incidenskezelési tervet
kell késziteni.
Az incidensek bejelentését az iizemeltetok kotelesek sulyossaguk szerint besorolni és
annak megfeleléen az incidenskezelési eljarast meginditani €s lefolytatni.

21. A MAB-on kiviilre torténo adatatadas

Adatok kiadasa a 4-es és az 5-0s biztonsagi szintbe sorolt adatvagyonbdl csak a MAB
elndk engedélyével torténhet, mely aldl kivételt képeznek a torvényi kotelezettségek
alapjan torténd adatszolgaltatasok.

Személyes adatok kiadasa csak az arra jogosultak altal, a hatdlyos jogszabalyoknak
megfelelden, a GDPR ide vonatkoz¢ eldirasainak kiilonds figyelembevételével, a belsé
szabalyozas alapjan torténhet.

Az atadott adatok védelméért a hatalyos jogszabalyok alapjan az atvevo fél felel.

Az adatszolgaltatd az atadast megel6zden t4jékoztatast kérhet az informatikai
vezetdjétdl adatvédelmi és informaciobiztonsagi kérdésekben.

22. Az IBSZ feliilvizsgalata

Jelen IBSZ feliilvizsgalatara haromévente keriil sor. A kovetkezd esedékes
feltilvizsgalat idopontjat a dokumentum lezarasakor kell meghatarozni. Az IBSZ
feliilvizsgalatat emellett el kell végezni minden olyan esetben, amikor:

a) azt érintd jogszabalyi valtozas 1€ép é€letbe, vagy az olyan technikai, miiszaki,

informaciobiztonsagi valtozas torténik, amely az IBSZ-modositasat igényli;

b) 1) munkafolyamatok, szolgaltatasok keriilnek bevezetésre vagy szilinnek meg;

¢) Uj, Iényeges kockazati elem valik ismertté;

d) biztonsagi incidens elemzése utani intézkedés bevezetése van sziikség.
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2) Az IBSZ-szel kapcsolatos véleményeket, valtoztatasi igényeket az informatikai
vezetonél kell benyujtani. Az igénynek tartalmaznia kell a benyujté adatait, a

megvaltoztatasra javasolt bekezdés(ek) szdmat, a javasolt Uj szdvegrészt és annak
indoklasat.

Kelt: Budapest, 2026. februar 26.

Dr. Szilagyi Janos Ede
a MAB elnoke
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